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ЦИФРОВЫЕ ТЕХНОЛОГИИ В СЛЕДСТВЕННОЙ ДЕЯТЕЛЬНОСТИ

Современная оперативно-следственная, а также судебная практика про
тиводействия преступности в стране требует от ученых-криминалистов научно 
обоснованных подходов и рекомендаций, связанных с раскрытием и расследо
ванием преступлений в условиях глобальной цифровизации всех общественных 
процессов.

Ряд направлений в этой области разрабатываются достаточно активно. Это, 
во-первых, подходы к изучению природы цифровых следов преступной деятель
ности (их понятию и разновидностей, классификационных групп, специфике их 
формирования, движения и т.п.)1. Во-вторых, есть удачные разработки в области 
поиска, фиксации, изъятия, хранения и криминалистического анализа таких сле
дов в целом и с позиции использования цифровых способов совершения противо
правных деяний (сети Интернет, мобильной телефонии)2. В-третьих, учеными 
довольно подробно разрабатываются тактические особенности организации и 
проведения следственных действий и экспертиз, связанных с получением, вери
фикацией и интерпретацией цифровых следов, а также частные методики рассле
дования отдельных преступлений, совершаемых в киберпространстве (доведение 
до самоубийства или склонение к самоубийству; хищения в финансово-банков
ской сфере; призывы к осуществлению террористической, экстремистской дея
тельности, массовым беспорядкам; сбыт наркотических средств, оружия; оборот 
порнографических материалов или предметов, организация азартных игр, пре
ступлениях против половой неприкосновенности несовершеннолетних и др.)3.

Однако неоправданно мало внимания в криминалистической доктрине уде
ляется использованию цифровых возможностей самих сотрудников правоохра
нительных органов в раскрытии и расследовании преступлений.

Основными направлениями в этой области представляются следующие.
1. Расширение и упрощение возможностей видео и фото фиксации хода и 

результатов следственных действий, в том числе их проведения с использова
нием систем видео-конференц-связи.

После долгих дискуссий в УПК РФ была наконец-то введена ст. 189.1 «Осо
бенности проведения допроса, очной ставки, опознания путем использования 
систем видео-конференц-связи»4, однако практика проведения указанных след
ственных действий непоследовательна.

1 Теория информационно-компьютерного обеспечения криминалистической деятельности : 
монография / под ред. Е. Р. Россинской. М. : Проспект, 2022.

2 Цифровая криминалистика : учебник для вузов / В. Б. Вехов [и др.] ; под ред. В. Б. Вехова, 
С. В. Зуева. М. : Юрайт, 2021.

3 Цифровые следы преступлений : монография / Багмет А. М. [и др.]. М. : Проспект, 2021.
4 Марковичева Е. В. Перспективы развития электронного судопроизводства в Российской Феде

рации // Российское правосудие. 2017. № 3. С. 89.
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